Stappenplan: website gehackt

Afvinklijst in de volgorde waarin je het aanpakt. seogeek.nl/website-gehackt

1. Vaststellen
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Zoek in Google op site:;jouwdomein.nl en noteer adressen die je niet kent.

Kijk in Search Console onder Beveiligingsproblemen en Handmatige acties.
Bezoek de site vanuit een zoekresultaat en kijk of je wordt doorgestuurd.
Maak een kopie van de bestanden en de database zoals ze nu zijn, als bewijs.

2. Afsluiten
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Wijzig alle wachtwoorden: WordPress, hosting, FTP, database en e-mail.
Verwijder beheerders die je niet kent, in WordPress en in Search Console.
Vernieuw de beveiligingssleutels in wp-config.php, zodat iedereen wordt uitgelogd.

3. Opschonen
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Vervang WordPress, het thema en de plugins door schone versies van de maker.
Verwijder plugins en thema's die je niet gebruikt.

Loop de map uploads na op php-bestanden; die horen daar niet.

Controleer .htaccess, wp-config.php en geplande taken op vreemde regels.

Zoek in de database naar onbekende scripts en links in berichten en instellingen.

Lek dichten

Werk alles bij naar de laatste versie.

Verwijder oude kopieén en testomgevingen van de site op dezelfde server.
Beperk inlogpogingen en zet bestandsbewerking in het beheer uit.

Zet back-ups aan die buiten de server worden bewaard.

Herstel in Google

Laat de spamadressen een 410 geven.

Ververs de sitemap en dien hem opnieuw in.

Vraag in Search Console een beoordeling aan als er een waarschuwing staat.
Dien voor de ergste spamadressen een verwijderverzoek in.

Volg vier weken lang de geindexeerde pagina's en de posities.

Hulp nodig bij het opschonen of het herstel in Google? seogeek.nl/contact



